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1. INTRODUCAO

1.1.

Esta Politica de Seguranca da Informacdo (“Politica”) estabelece as medidas a
serem tomadas por todos os funcionarios do APTSJC, a fim de proteger os
dados e as informacdes (em formato eletronico ou ndo) tratados em todas as
suas fases (criagdo, manuseio, armazenamento, transporte ou descarte) e para
proteger os sistemas de computadores, dispositivos, infraestrutura, ambiente
de computacdo (coletivamente, “Sistemas de TI”) do APTSJC e todo e qualquer
outro ativo de informacdo de danos, ameagas internas, externas, deliberadas

ou acidentais.

2. OBIJETIVO

2:1.

2.2,

O principal objetivo desta Politica € estabelecer as diretrizes e
responsabilidades para assegurar a confidencialidade, integridade e
disponibilidade dos dados, informagdes, documentos e conhecimentos
produzidos, armazenados ou transmitidos, bem como proteger a organizagao
contra ameacas e vulnerabilidades de modo a preservar os seus ativos de
informac3o, sua reputagdo e imagem institucional, segundo os requisitos do

negdcio e as leis e regulamentagdes vigentes.

Para os fins desta Politica:

2.2.1. “Titular”: tém o significado definido no Artigo 52, inciso V da lei

13709/18, a qual se refere a pessoa natural a quem se referem os

dados pessoais que sdo objeto de tratamento;

2.2.2. "Dados pessoais" tém o significado definido no Artigo 52, inciso | da lei

13709/18, Lei Geral de Prote¢do de Dados (“LGPD”): qualquer
informacdo relativa a uma pessoa fisica identificada ou identificavel
(um “titular dos dados”); uma pessoa fisica identificavel € aquela que
pode ser identificada, direta ou indiretamente, em particular por
referéncia a um identificador, como um nome, um numero de

identificacdo, dados de localizagdo.

2.2.3. “ Dados sensiveis” tém o significado definido no Artigo 52, inciso Il da

lei 13709/18, Lei Geral de Proteg¢do de Dados (“LGPD”): qualquer
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3.

AN DR LI R

informac3o sobre origem racial ou étnica, convicgdo religiosa, opiniao

politica, filiagdo a sindicato ou a organizagdo de cardter religioso,

filosofico ou politico, dado referente a salde ou a vida sexual, dado

genético ou biométrico, quando vinculado a uma pessoa natural;

DEFINICOES
Ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado,
que pode resultar em dano para um sistema ou para a organizagao.
Antivirus: software especializado em prevenir, detectar, remover e restaurar as
informagdes e sistemas de possiveis ataques de virus.
Ativo ou Ativos Informacionais: conjunto de informagdes que sdo recepcionadas com
valor real ou potencial para a organizacdo, podendo ser fisico ou ndo, como bases de
dados e arquivos: documentacdo de sistema, informagdes sobre pesquisas, manuais de
usudrios, materiais de treinamento, procedimentos de suporte ou operag¢ao, planos de
continuidade do negdcio, procedimentos de recuperagdo, trilhas de auditoria e
informacdes armazenadas.
Confidencialidade: garantia de que a informagdo seja acessada a quem se destina,
respeitando a classificagdo: confidencial (o mais alto nivel de confidencialidade), restrita
(médio nivel de confidencialidade), uso interno (o mais baixo nivel de confidencialidade)
e pUblica (todos podem ver a informagéo).
Criptografia: técnica utilizada para codificar informacdes e permitir que somente pessoas
autorizadas consigam acessa-las.
Disponibilidade: garantia de que a informacao esteja disponivel sempre que se necessite
dela.
Encarregado de Protecdo de Dados - Data Protection Officer (DPO): pessoa fisica ou
juridica responsavel que tem responsabilidade pela protecdo de dados dentro de uma
organizacdo, garantindo a seguranca das informagdes de clientes, fornecedores e da
prépria empresa.
Incidente de seguranca da informacao: evento que causa ou possa causar a interrupgao,
a reducdo e/ou afetar a confidencialidade, integridade e disponibilidade dos sistemas,

servicos e ativos de Tl da organizagao.
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Integridade: garantia de que a informagdo ndo seja modificada ou danificada,
acidentalmente ou intencionalmente.

Informagdo: dados, processados ou ndo, que possam ser utilizados para produgao e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.
Malware: qualquer tipo de software (programa) que possua cddigo malicioso,
popularmente conhecido como Virus. Sdo classificados principalmente em Ransomwares,
Worms, Cavalos de Trdia, Spywares, Malwares, Adwares, dentre outros, conforme o tipo
de dano ou objetivo causado ao sistema.

Operador de dados: pessoa fisica ou juridica responsavel pelo tratamento de dados.
Sistemas de Informag&o: sistema automatizado que contempla pessoas, maguinas, e/ou
métodos organizados para coletar, processar, transmitir e disseminar dados que
representam informacdo para o usuario.

Usudrios: funciondrio, estagidrio ou terceiro com cadastro (usuario) na rede de
computadores da organizagdo, para acessar os sistemas de informacdo e recursos de
computagdo do APTSIC

Vulnerabilidade: fraqueza de um ativo de informagdo que possa ser potencialmente
explorada por uma ou mais ameagas.

Violacdo de dados pessoais: qualquer evento relacionado a violagdo da seguranga com
dados pessoais de forma acidental ou intencional, e que resulte na destruicdo, perda,
alteracdo, vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou
ilicita, os quais possam ocasionar risco para os direitos e liberdades do titular dos dados

pessoais.

4, APLICACAO
4.1. Esta Politica aplica-se a todos os colaboradores da APTSIC, parceiros de
negécios e fornecedores que tratem as informagdes da organizagdo para
qualquer fim. A presente Politica passa a vigorar a partir da data de sua
aprovacdo e publicacdo, sendo valida por tempo indeterminado.
4.2. Todos os colaboradores da APTSJC e quaisquer terceiros habilitados a usar os
Sistemas de Tl e os dados coletados, mantidos e tratados pela APTSIC,

englobando, mas ndo se limitando a, contratados e subcontratados

13/12/2022 Politica de Seguranca da Informacao 3




Classificagao: ' Vers3do atualizada 13/12/2022

(coletivamente, “Usudrios”), sdo responsaveis pelo cumprimento da presente
Politica, bem como devem garantir a sua aplicagdo e entendimento com
treinamentos regulares.

5.  PRINCIPIOS

5.1. Todos os dados pessoais e sensiveis tratados pela APTSIC serdo utilizados
exclusivamente em conformidade com o teor desta Politica e da LGPD, quando
aplicavel.

5.2. Todos os Sistemas de T| deverfo ser instalados, mantidos, reparados e
atualizados pelo Responsével de Tecnologia e Seguranga da Informagdo do
APTSIJC ou por empresa autorizada a prestar esse tipo de servico.

5.3. Todos os sistemas e dados serdo protegidos a todo custo contra acessos nao
autorizados.

5.4. Todos os dados, ndo se limitando aos de classificagcdo pessoal, deverao ser
tratados com seguranga, observando ndo sé a LGPD, mas toda legislacdo e
normativas que versem sobre a privacidade e protecdo de dados, vigentes
nesta data ou em momento superveniente.

5.5. Todos os Sistemas de Tl, dados e informagdes deverdo ser usados apenas em
conformidade com as politicas e procedimentos da APTSJC.

5.6. Todos os dados deverdo ser classificados de forma adequada (incluindo, mas
n3o se limitando a, dados pessoais, dados pessoais sensiveis e informacdes
confidenciais).

5.7. Todos os dados, sejam por meio fisico ou digital, estardo disponiveis apenas
para os Usudrios com necessidades legitimas de acesso e deverdo ser
protegidos contra acesso e/ou processamento ndo autorizado ou inadequado.

5.8. A responsabilidade pela seguranga dos dados e informagdes, sejam no ambito
tecnoldgico ou ndo, é um dever de todos da APTSJC. A funcdo de manter a
seguranca de todos os Sistemas de Tl e dos dados neles armazenados
(incluindo, mas ndo se limitando a, seguranga, integridade e confidencialidade
desses dados) é do Operador de Dados.

5.9. Cabe ao Encarregado de Protecdo de Dados (DPO) manter o monitoramento

para que seja garantida seguranca e a conformidade da protecdo da
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5.10.

5.11.

privacidade dos dados pessoais da organizagdo, em observancia as politicas
internas e a LGPD.
Nome: Caroline Cubas Lopes — Assessora Juridica

E-mail: lgpd @ pqtec.org.br

Todas as violacdes de seguranca dos Sistemas de Tl ou de quaisquer dados
neles armazenados serdo identificados, relatados e devidamente investigados
pelo Responsavel pela Seguranga da Informacgdo. Qualquer violagdo que seja
conhecida ou suspeita de envolver dados pessoais devera ser relatada ao
Operador de Dados e ao DPO, Eduardo Basilio e Caroline Cubas Lopes,

respectivamente.

Todos os Usudrios deverdo obrigatoriamente relatar todas e quaisquer
preocupacdes de seguranca da informacdo relacionadas aos Sistemas de Tl ou
aos dados armazenados neles, imediatamente para o Coordenador de Tl do
APTSJC. Caso alguma dessas preocupagdes se relacionem de alguma forma
com dados pessoais, também deverdo ser relatadas ao DPO e Operador de

Dados.

6. RESPONSABILIDADES DOS DEPARTAMENTOS

6.1.

O Operador de Dados, conforme o artigo 39 da Lei Geral de Protecao de Dados,

e o Departamento de Tecnologia da Informagdo serdo responsaveis por:

a) Contribuir com o bom entendimento dos Usuarios para o cumprimento dos
aspectos relacionados a Tl e apoio nas questdes relacionadas a Seguranca
da Informacdo desta Politica;

b) Fornecer a todos os Usudrios suporte e treinamento adequados em
questdes de seguranca de Tl e uso de Sistemas de Tl;

c) Garantir que os Usuarios possuam os niveis de acesso aos sistemas e ativos
de Tl convenientes e limitados, levando em consideragdo a sua fungao,
cargo e responsabilidade na escala organizacional;

d) Receber e tratar todos os relatérios relativos a questdes de seguranca de TI

e tomar as medidas adequadas em resposta;
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6.2.

e) Tomar medidas proativas, para garantir que o Usudrio entenda os

f)

0

procedimentos relativos a seguranga da informagdo e implementar
medidas de seguranca adequadas a protegdo e seguranga da informacao;
Tomar todas as medidas necessarias para implementar esta Politica e
quaisquer alteracdes feitas a esta Politica no futuro; e

Garantir que a “Politica de Backups" estabelecida para dados e informacdes
armazenadas nos ativos de tecnologia, sejam realizados com a frequéncia
e demais parametros previstos na politica, garantindo que os backups
sejam alocados, armazenados e transportados de forma segura, em
observancia aos melhores padrdes de seguranga do mercado.

Encarregado de Prote¢do de Dados (DPO), serd responsavel por, em

conformidade com o artigo 41, § 22 e incisos, da Lei Geral de Protecao de

Dados:

a)

c)

d)

Auxiliar todos os Usuarios a compreender e cumprir os aspectos nao
relacionados a tecnologia da informacdo presentes nesta Politica;
Fornecer a todos os Usudrios suporte e treinamento adequados em
questdes de protecdo de dados;

Garantir que todos os Usudrios tenham niveis de acesso aos dados
apropriados para cada Usuario, levando em consideragdo a sua fungao,
cargo, responsabilidades e quaisquer requisitos especiais de seguranca;
Receber e tratar relatdrios relativos a questdes de protecdo de dados
pessoais, tomar as medidas e promover as orienta¢des adequadas para
resposta,

Tomar medidas proativas, quando possivel, para estabelecer e implementar
procedimentos de protegdo e aumentar a conscientizagdo do Usuario; e
Auxiliar o Operador de Dados e o Departamento de Tl no monitoramento
da protecdo de dados do APTSJC e tomar todas as medidas necessarias para

implementar esta Politica e quaisquer alteragdes feitas a ela no futuro.

7.  RESPONSABILIDADE DE TODOS OS USUARIOS

11

Os Usuarios devem obedecer e cumprir com os termos desta Politica.
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7.2,

1.3

7.4.

7.5.

Todos os Usuarios devem usar os Sistemas de Tl e dados apenas dentro dos
limites da legislacdo brasileira e ndo devem usar os Sistemas de Tl ou dados
para qualquer propdsito ou atividade relativas que ndo estejam relacionadas
ao escopo de seu contrato de trabalho,das politicas de integridades da APTSJC,
que possa infringir qualquer normativa brasileira ou de qualquer outra parte
do mundo, vigentes ou em vigor no futuro.

Os Usuérios deverdo informar ao Departamento de Tecnologia da Informacao
com cépia ao DPO, toda e qualquer preocupagdo relacionada a protegdo de
dados pessoais e a integridade da seguranca digital do APTSIC e s6 poderdo
tomar acdes apos validagao do DPO.

Os Usuarios devem informar imediatamente a Equipe de Tl sobre quaisquer
outros problemas técnicos (incluindo, mas ndo se limitando a, falhas de
hardware e erros de software) que possam ocorrer nos Sistemas de Tl e ativos
de tecnologia.

Toda e qualquerviolagdo deliberada ou negligente desta Politica pelos Usuarios
serd considerada como falta grave, acarretando a aplicagdo das sangdes,
inclusive, falta grave previstas nos procedimentos internos da organizagao,

bem como toda e qualquer legislagdo vigente no territério brasileiro.

8. MEDIDAS DE SEGURANCA DE SOFTWARES

8.1.

8.2,

Todos os softwares, incluindo, mas ndo se limitando a, sistemas operacionais,
aplicativos, softwares individuais e firmwares, serdo mantidos atualizados tao
logo possivel, apds o langamento de atualizagdo, conforme procedimento
estabelecido pelo Departamento de Tecnologia da Informacdo para
gerenciamento de atualizagdes, ficando a critério da tecnologia da informacao
gerir e deliberar sobre o assunto.

Quando qualquer falha de seguranca for identificada em qualquer software, o
Operador de Dados e o Departamento de Tl serdo informados imediatamente,
e essa falha serad corrigida mediante procedimento adequado de corregao, e
caso possivel, de modo imediato, ou o software podera ser retirado dos ativos

de tecnologia até que a falha de seguranca possa ser corrigida de forma eficaz.
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8.3.

8.4.

Caso haja suspeita de possivel falha de seguranga e de provavel afetagdo de
quaisquer dados pessoais, o DPO devera ser informado imediatamente.
Nenhum Usudrio podera instalar ou executar qualquer tipo software, seja esse
software fornecido em midia fisica, ou seja, ele baixado, sem a aprovagdo do
Coordenador de Tl ou pessoa por ele designada. Qualquer software ainda nao
homologado pelo Departamento de Tecnologia da Informagdo, devera ser
aprovado mediante solicitagdo formal, e sé podera ser instalado ou executado
apds autorizacdo, onde essa instalacdo ndo represente nenhum risco de
seguranca para os Sistemas de TI, bem como ndo viole nenhum contrato de
licenca a que esse software possa estar sujeito.

Todo software serd instalado e configurado nos Sistemas de Tecnologia da
Informagdo pelo Departamento de Tecnologia da Informagdo. Qualquer
instalagdo ou execugdo de softwares ndo homologados e ndo autorizados pelo

departamento, implicard em violagdo e sera considerado como falta grave.

9. MEDIDAS DE SEGURANCA ANTIVIRUS

9.1.

9.2.

9.3,

Todos os sistemas e ativos de tecnologia (incluindo todos os computadores e
servidores) serdo protegidos com antivirus, firewall e outros softwares de
seguranca adequados. Todos esses softwares serdo mantidos atualizados com
as medidas de seguranca necessarias, bem como com as Ultimas atualiza¢cdes
disponiveis.

Todos os Sistemas de Tl protegidos por software antivirus estardo sujeitos a
uma verificacdo completa do sistema mensalmente ou em periodo inferior, se
necessario.

As midias fisicas removiveis, como pendrives ou discos ou qualquer outro
dispositivo semelhante, usadas para transferir dados e informacdes, por
padrio serdo bloqueadas nas maquinas. As exce¢des deverao ser habilitadas e
autorizadas através justificativa e mediante autorizagdo formal emitida pelo
Departamento de Tecnologia da Informagdo do APTSIC, ocasido na qual os

dispositivos de midia deverdo ser primeiramente verificados a sua seguridade.
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9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

Os Usudrios devem ter permissdo para transferir arquivos usando sistemas de
armazenamento em nuvem apenas com a aprovacao do Operador de Dados e
do Departamento de Tl

Todos os arquivos baixados de qualquer sistema de armazenamento em nuvem
devem ser verificados em busca de virus durante o processo de download.
Todos os arquivos enviados a terceiros fora dos dominios do APTSJC, utilizando
qualquer meio de transferéncia fisica ou digital, deverdo ser verificados em
busca de risco relacionado a seguran¢a da informagdo, nos termos do artigo
154-A do Cédigo Penal' e da Lei n2 12.965/2014, Marco Civil da Internet. 2
Sempre que qualquer virus for detectado por um Usuario, o evento devera ser
relatado imediatamente ao Operador de Dados e o Departamento de
Tecnologia da Informacdo esta regra se aplica mesmo quando o software
antivirus corrige o problema automaticamente. O Operador de Dados e o
Departamento de Tecnologia da Informagdo tomardo prontamente toda e
qualquer agdo necessaria para solucionar o problema. Em circunstancias
limitadas, as medidas poderdo envolver a remogao temporaria do computador
ou dispositivo afetado. Sempre que possivel, um computador ou dispositivo de
substituicdo adequado sera fornecido para limitar a interrupgdo de atividades
para o Usuario.

Se qualquer virus ou outro malware afetar, tiver probabilidade de afetar ou
houver suspeita de afetar quaisquer dados pessoais, além das medidas
previstas nos itens acima, o problema deve ser relatado imediatamente ao DPO
da APTSJC.

Quando qualquer Usudrio introduzir deliberadamente qualquer software ou
arquivo malicioso para os Sistemas de T, incorrerd em ofensa criminal, nos

termos do artigo 154-A do Cédigo Penal e da Lei n? 12.965/2014, Marco Civil

I Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ndo a rede de computadores, com o
fim de obter, adulterar ou destruir dados ou informagdes sem autorizagdao expressa ou tacita do usuario do
dispositivo ou de instalar vulnerabilidades para obter vantagem ilicita

2 https://www.planalto.gov.br/ccivil 03/ at02011-2014/2014/1ei/112965.htm
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da Internet, e serd tratado conforme apropriado de acordo com os

procedimentos legais e disciplinares do APTSJC.?

10. MEDIDAS DE SEGURANCA DE HARDWARES

10.1.

10.2.

10.3.

10.4.

Sempre que possivel, os Sistemas de Tl estardo localizados em ambientes com
acesso restrito ou concedido aos Usudrios autorizados por meio de uma chave,
smart card, cédigo da porta ou similar de uso pessoal. Onde o acesso a tais
locais for restrito, os Usuarios ndo deverdo permitir qualquer tipo de acesso
por terceiros ou colaboradores ndo autorizados a tais locais, por qualquer
motivo que seja.

Todos os Sistemas de Tl ndo destinados ao uso normal pelos Usuarios,
incluindo, mas ndo se limitando a, servidores, equipamentos de rede e
infraestrutura de rede, os quais deverdo estar localizados, sempre que possivel,
em salas protegidas e climatizadas e/ou em gabinetes trancados que poderao
ser acessados apenas por membros designados pelo Departamento de
Tecnologia da Informagao.

Nenhum Usuério deve ter acesso a quaisquer Sistemas de Tl ndo destinados ao
uso normal dos Usudrios, incluindo os dispositivos mencionados acima no item
10.2, sem a permissdo expressa do Coordenador de Tl. Em circunstancias
normais, sempre que um problema com tais Sistemas de Tl for identificado por
um Usuério, esse problema deverda ser relatado ao Departamento de
Tecnologia da Informagdo. Sob nenhuma circunstancia um Usuario deve tentar
retificar tais problemas sem a permissdo expressa, instrugdo e/ou supervisao
do Coordenador de Tl.

Todos os dispositivos méveis ndo portéteis, incluindo, mas ndo se limitando 3,
computadores desktops, estagdes de trabalho e monitores, deverdo, sempre
que possivel, serem fisicamente fixados no local com um mecanismo de

travamento adequado. Onde o projeto do hardware permitir, os gabinetes de
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10.5.

10.6.

10.7.

computadores deverdo ser trancados para evitar adulteragdo ou roubo de
componentes internos.

Todos os dispositivos mdveis portateis (incluindo, mas ndo se limitando a,
laptops, tablets e smartphones) fornecidos pelo APTSIC deverdo ser sempre
transportados com seguranga e manuseados com cuidado. Em circunstancias
excepcionais em que tais dispositivos mdveis necessitem serem deixados sem
supervisdo, eles deverdo ser colocados dentro de uma caixa com chave ou
outro recipiente adequado com tranca. Os Usuarios deverdo como regra tomar
todos os esforcos razodveis para evitar que tais dispositivos moéveis sejam
deixados sem supervisdo em qualquer local, ainda que os equipamentos
estejam em suas residéncias particulares ou nas instalagdes do
APTSIC. Os dispositivos ndo deverdo ser deixados em veiculos sem supervisao.
Contudo, em caso de excepcional necessidade de algum desses dispositivos
moveis serem deixados em um veiculo, deverdo ser guardados fora da vista e,
quando possivel, em um compartimento trancado.

Em caso de furto, roubo ou extravio de qualquer dispositivo moével portatil,
devera ser informado imediatamente ao Coordenador de Tl para que sejam
tomadas as medidas necessarias.

O Departamento de Tecnologia da Informagdo da APTSIC devera manter um
registro completo de ativos de todos os Sistemas de Tl. Todos os Sistemas de Tl

deverdo ser rotulados e os dados correspondentes deverao ser mantidos no

registro de ativos.

11. SEGURANCA ORGANIZACIONAL

11.1.

11.2.

11.3.

Todos os Usuérios que lidam ou realizam o tratamento de dados, em particular
dados pessoais, deverdo ser devidamente treinados para fazé-lo.

Todos os Usudrios que lidam ou realizam o tratamento de dados, em particular
dados pessoais, serdo supervisionados de forma adequada por seus
respectivos superiores profissionais.

Todos os Usuérios que lidam ou realizam o tratamento de dados, em particular

dados pessoais, deverdo ser solicitados e incentivados a ter cuidado, cautela e
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11.4.

11.5.

11.6.

11.7.

11.8.

11.9.

11.10.

TR

discricio ao discutir questdes relacionadas ao trabalho relacionadas a tais
dados pessoais, seja no local de trabalho ou de outra forma, em observancia

as politicas se seguranca da informacdo e gestdo de dados da APTSJC.

Os métodos de tratamento de dados, em particular dados pessoais, deverao
ser avaliados e revisados a cada 6 (seis) meses pelo DPO e Operador de Dados,
ou em periodo inferior, quando novos métodos, tecnologias, normativas ou
politica de boas praticas estiverem a disposi¢do da APTSJC, nos termos do
artigo 44, inciso lll, da Lei Geral de Protegdo de Dados.

Todos os dados pessoais e hdo pessoais mantidos pela APTSIC deverdo ser
revisados periodicamente, conforme estabelecido na Politica de Retencdo e
Eliminacdo de Dados da Empresa.

O desempenho dos Usudrios que lidam com dados pessoais devera ser
avaliado e revisado mensalmente, ou em periodo inferior, se necessario pelo
DPO e o Operador de Dados, através de softwares especificos.

Todos os Usuérios que lidam com dados pessoais serdo obrigados a fazé-lo de
acordo com os principios e fundamentos dispostos na LGPD, bem como o
Cédigo de Etica e Conduta e todas as demais politicas da APTSIC aplicaveis, por
contrato ou qualquer outro instrumento.

Nenhum dado, pessoal, podera ser compartilhado informalmente e se um
Usuario requerer acesso a quaisquer dados, pessoais, aos quais ele ainda ndo
tenha acesso, tal acesso deverd ser formalmente solicitado ao DPO e
respondido em consonancia com o artigo 19, caput e incisos Il, e artigo 41, §
22, inciso |, da Lei Geral de Prote¢do de Dados.

Nenhum dado, pessoal ou ndo, pode ser transferido, ou de qualquer outro
meio fornecido, a qualquer Usuédrio ndo autorizado, sem a autorizagdo do
Operador de Dados e DPO da APTSIC.

Todos os dados deverdo ser manuseados com cuidado em todos os momentos
e n3o deverdo ser deixados sem supervisdo ou a vista de Usuarios nao

autorizados ou outras partes a qualquer momento.

12. SEGURANCA DE ACESSO
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12.1.

12.2,

12.3.

12.4.

Os privilégios de acesso para todos os Sistemas de Tl e dados pessoais deverao
ser determinados com base nos niveis de autoridade técnica dos Usuarios
dentro da APTSIJC e nos requisitos de suas fungdes e cargos. Os Usudrios nao
deverdo ter acesso a quaisquer Sistemas de Tl ou dados que n3ao sejam
razoavelmente necessarios para o cumprimento de suas fungdes de trabalho.

Os acessos as areas fisicas dos servidores e redes da APTSJC devem ser
restringidos e controlados. O registro deverad ser feito no servidor de log,
quando aplicével, e o controle devera ser realizado por, mas nado se limitando
a, crachas individuais ou por biometria.

Todos os Sistemas de Tl, em particular os dispositivos moveis, incluindo, mas
ndo se limitando a laptops e tablets, deverdo ser criptografados e isolados, a
fim de garantir que dados e informagbes importantes ligadas aos dados
pessoais e a APTSJC sejam protegidos e, uma vez que sua finalidade tenha
terminado, sejam prontamente eliminados.

Todos os Sistemas de T, deverdo ser protegidos contra malwares, incluindo,
mas ndo se limitando a, Ransomwares, Worms, Cavalos de Troia, Spywares,
Malwares, Adwares, sendo a passivo de quaisquer mudangas por deliberacdo
da APTSIC. A protecdo contra malwares devera ser realizada de maneira
ininterrupta pelo Responsavel de Tecnologia e Seguranga da Informagdo da
APTSIC, adotando-se acdes de conscientizagdo e protegdo como:

a) Instalacdo e execucdo de programas e softwares anti-malware nos
dispositivos moéveis dos Usuarios;

b) Utilizagdo de programas e softwares que impegam a instalagdo pelos
Usudrios de softwares sem o consentimento do Departamento de
Tecnologia e Seguranga da Informagao da APTSIC;;

c) Utilizacdo de programas e softwares nos dispositivos méveis dos
Usudarios que os impecam de acessar determinados tipos de conteldo;

d) Adocdo de programa interno de conscientizagdo a respeito dos perigos

e formas de evitar a instalacdo de malwares em dispositivos moveis;
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e) Manutengdo de navegadores de Internet e seus complementos
atualizados, bem como de atualizagdes e melhorias dos endpoints e
gateways de rede; e

f) Impedir, na rede confidvel, que sejam distribuidos e certificados
sistemas antes de serem autorizados pelo Responsdvel de Tecnologia e
Seguranga da Informacao.

§ Unico: A lista indicada no item 12.4 é exemplificativa e ndo impede outras agdes da APTSJC
para atendimento no disposto deste item.

12.5. Todos os Sistemas de Tl, em particular os dispositivos méveis, incluindo, mas
nao se limitando a laptops tablets, deverdo ser protegidos com uma senha ou
cédigo de acesso seguro, ou qualquer outra forma de sistema de login seguro,
que o Coordenador de Tl aprove e considere apropriado. Nem todas as formas
de login biométrico sdo consideradas seguras. Apenas os métodos aprovados
pelo Responsavel de Tecnologia e Seguranca da Informagdo poderdo ser
usados.

12.6. Todas as senhas deverdo estar de acordo com a futura politica interna de
senhas da organizagdo e deverdo, quando o software, sistema, site,
computador ou dispositivo permitir:

a) Criagdo mediante a utilizacdo de gerenciadores de senhas, resultando
em senhas aleatdrias e Unicas (sempre que possivel) para cada software,
sistema, site, computador, dispositivo ou dominio de seguranca;

b) Onde a utilizagdo dos gerenciadores de senhas ndo for possivel, utilizar
uma combinacdo de letras, nimeros e simbolos;

c) Né&o utilizar como senha, uma Unica palavra de qualquer dicionario
existente, seja brasileiro ou estrangeiro, por exemplo: Password,;

d) N3o utilizar uma Unica palavra de qualquer dicionario existente, com
alteracdes de caracteres, por exemplo: P4s5WorD;

e) N&o utilizar misturas de informagdes pessoais ou de conhecimento
publico para criagdo das senhas, como datas comemorativas, nomes de
familiares, nomes de animais, nomes memoraveis, eventos ou lugares

etc.;
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f) Em todos os casos, nunca utilizar senhas repetitivas ou sequenciais que
sdo facilmente quebraveis. (Exemplos: 1234abcd, aaaaaaa, 123456,
123123, 321321 etc.);

g) Utilizagdo de Autenticacdo Multifator (MFA), sempre que possivel; e

h) Realizagdo de trocas de senhas periodicamente conforme as politicas
internas, bem como sempre que houver qualquer suspeita ou
confirmacado de possivel vazamento.

12.7. As senhas deverdo ser mantidas em sigilo por cada Usuario. Sob nenhuma
circunstancia um Usudrio deve compartilhar sua senha com quaisquer
terceiros, incluindo o Coordenador de Tl e a equipe de Tl. Nenhum Usuario tera
sua senha legitimamente solicitada por ninguém, em nenhum momento, e
qualquer solicitagdo desse tipo deve ser recusada. Se um Usuario tiver motivos
para acreditar que outro individuo obteve sua senha, ele deve altera-la
imediatamente e relatar a suspeita de violagdo de seguranga ao Responsavel
de Tecnologia e Seguranga da Informagdo e, se os dados pessoais puderem ser
acessados por um individuo ndo autorizado devera incluir na notificacdo o DPO.

12.8. Se um Usudrio esquecer sua senha, tal evento deverd ser relatado ao
Responsavel de Tecnologia e Seguranga da Informagdo imediatamente.

12.9. O Departamento de Tecnologia da Informagdo tomard as providéncias
necessarias para restabelecer o acesso do Usudrio aos Sistemas de Tl e
informéatica, podendo incluir a emissdo de uma senha temporaria que podera
ser total ou parcialmente do conhecimento pelo responsavel para resolugao do
problema. Uma nova senha deverd ser configurada pelo Usuario
imediatamente apds o restabelecimento do acesso aos Sistemas de Tl e
informatica.

12.10. Os Usudrios jamais deverdo anotar senhas de modo fisico. Caso um Usuario
n3o se lembre de uma senha, ela devera ser armazenada com segurancga, por
exemplo, em um cofre/banco de dados de senhas criptografado, através de
indicacdo do Responsavel de Tecnologia e Seguranca da Informacdo. Em

nenhuma circunstancia as senhas devem ser deixadas em exibicdo para que
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12.11;

12.12.

12:13.

12.14.

12.15.

outros vejam, por exemplo, anexando uma nota a tela do computador, escrito
em nota fisica ou armazenado em dispositivos particulares.

Todos os Sistemas de Tl com visores deverdo ser protegidos, com um blogueio
de tela protegido por login e senha, o qual serd ativado apds 3 (trés) minutos
de inatividade. E obrigatdria a realizagdo do bloqueio de tela manual pelo
Usudrio sempre que for se afastar ou se ausentar momentaneamente do
ambiente do equipamento. A ativagdo do protetor de tela ndo interrompe ou
interrompera quaisquer outras atividades que estejam ocorrendo no
computador.

Todos os dispositivos mdveis, incluindo, mas ndo se limitando a, laptops e
tablets, fornecidos pela APTSJC deverdo ser configurados para bloquear, apos
3 (trés) minutos de inatividade, exigindo login e senha, cédigo de acesso, ou
outra forma de login para desbloquear, despertar ou algo semelhante. Os
Usuédrios n3o poderdo alterar este periodo de tempo, salvo excegles
devidamente homologadas pelo Coordenador de Tl sendo ainda obrigatéria a
realizacdo do bloqueio de tela manual pelo Usuério sempre que for se afastar
ou se ausentar momentaneamente do ambiente do equipamento.

Os Usuérios ndo podem usar nenhum software que permita o acesso de
terceiros aos Sistemas de Tl sem o consentimento expresso do Coordenador
de TI. Qualquer software deve ser razoavelmente exigido pelo Usuario para o
desempenho de sua funcio de trabalho e deve ser totalmente inspecionado e
liberado pelo Coordenador de Tl e, quando tal acesso torna os dados pessoais
acessiveis por terceiros, também pelo DPO do APTSJC

Os Usudrios, por regra, ndo poderdo conectar seus proprios dispositivos
particulares, incluindo, mas ndo se limitando a, laptops, tablets e smartphones,
as redes da APTSJC, exceto em situacdes especificas e justificadas mediante a
autorizacdo formal pelo Coordenador de Tl, em rede segregada SSID: PQTEC da
APTSIC, apds expressa autorizagdo e liberagdo, bem como em observancia as
orientacdes especificas repassadas pelo respectivo departamento.

Todos os Sistemas de Tl, dispositivos méveis, incluindo, mas ndo se limitando a

laptops, tablets e smartphones, deverao passar por periédicos processos de
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backups conforme a politica de backups da organizacdo, a serem armazenados
em local seguro definido pelo Coordenador de Tl da APTSIC O Coordenador de
Tl, também, sera responsavel por definir o método para realizagao do backup

e garantir que o sistema de restauragdo esta funcionando.

13. SEGURANCA DE ARMAZENAMENTO DE DADOS

13.1. Todos os dados armazenados em formato eletrénico, e em particular dados
pessoais, devem ser armazenados de forma segura usando senhas e
criptografia de dados fisicos devem ser rigorosamente catalogados e em um
prazo de 12 (doze) meses, sendo necessario a sua digitalizacao e suas vias
fisicas destruidas, quando permitida a pratica, que, respectivamente, realizam
o tratamento de tais dados pessoais no interesse exclusivo da APTSIC.

13.2. Nenhum dado pessoal deve ser armazenado em qualquer dispositivo mével,
incluindo, mas ndo limitado a laptops, tablets e smartphones, sem que tal
dispositivo pertenca & APTSJC ou de outra forma sem a aprovagao formal por
escrito do DPO e, no caso de tal aprovagao, estritamente de acordo com todas
as instrucdes e limitagdes descritas quando a aprovagado é concedida, e por um
periodo ndo superior ao estritamente necessario.

13.3. Nenhum dado, e em particular dados pessoais, deve ser transferido para
qualquer computador ou dispositivo que pertenga pessoalmente a um Usuario,
a menos que o Usuario em questao seja um contratante ou subcontratado
trabalhando em nome da APTSJC e que o Usuario tenha concordado em
cumprir integralmente todas as politicas de protecao de dados da APTSIC e
diretrizes da LGPD, bem como mediante controle interno de acesso e

transferéncia.

14. PROTECAO DE DADOS
14.1. Todos os dados pessoais, em observancia ao artigo 592, inciso |, da Lei Geral de
Protecdo de Dados, tratados pela APTSIC serdo estritamente tratados de

acordo com os principios da LGPD, e as disposi¢des da futura Politica de
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14.2.

14.3.

Protecdo de Dados da APTSJC bem como Cédigo de Etica e Conduta e demais

politicas aplicaveis.

Todos os Usuarios que lidam com dados para e em nome da APTSJC estao

sujeitos e devem cumprir as disposicSes da Politica de Protecdo de Dados,

LGPD, Cédigo de Etica e Conduta e demais politicas aplicaveis da APTSIC, em

todos os momentos. Em particular, aplica-se o seguinte:

a)

b)

f)

Todos os e-mails contendo dados pessoais e/ou outros dados cobertos
por esta Politica devem ser criptografados;

Todos os e-mails contendo dados pessoais e/ou outros dados cobertos
por esta Politica devem ser marcados como “confidenciais”;

Os dados cobertos por esta Politica podem ser transmitidos apenas por
redes seguras; a transmissdo em redes ndo seguras ndo é permitida em
nenhuma circunstancia;

Os dados cobertos por esta Politica ndo podem ser transmitidos por uma
rede sem fio sem a utilizagdo obrigatéria do acesso a VPN configurado
pelo Responsavel de Tecnologia e Seguranga da Informacao;

Todos os dados pessoais abrangidos por esta Politica a serem transferidos
fisicamente, inclusive em meio eletronico removivel, deverdo ser
transferidos em recipiente adequado marcado como “confidencial”; e
Quando quaisquer dados cobertos por esta Politica forem visualizados em
uma tela de computador e este for deixado sem supervisao por qualquer
periodo, o Usuario devera bloquear o computador e a tela antes de deixa-

los.

Quaisquer questdes relacionadas com a protec¢do de dados pessoais devem ser

encaminhadas para o DPO da APTSIC.

Nome: Caroline Cubas Lopes — Assessora Juridica

E-mail: lgpd@pqgtec.org.br

15.  EXCLUSAO E ELIMINACAO DE DADOS

15.1.

Quando quaisquer informagdes e dados, e em particular dados pessoais,

devam ser apagados ou de outra forma eliminados, nos termos do artigo 52,
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15.2.

15.3.

inciso XIV, da Lei Geral de Protecdo de Dados, por qualquer motivo — incluindo
quando as cépias foram feitas e ndo sdo mais necessarias —, os dados e as
informacdes devem ser excluidos e/ou descartados com seguranga, utilizando
equipamentos de fragmentag¢do de papeis para documentos e informagdes em
formato fisico, sendo que os dispositivos de armazenamento fisicos, as midias
removiveis como Pendrives, HDs, Notebooks, etc., deverdo ser entregues ao
Responsével de Tecnologia e Seguranca da Informacgdo para que ele realize o
wipe de todas, ou seja, fazer a limpeza de todo o conteldo existente nesses
dispositivos antes de realizar o descarte do dispositivo. O descarte apropriado
desses dispositivos deve ser feito através de empresa especializada para tal
finalidade.

Para a eliminagdo de informacdes em meio digital, deverad ser consultado o
Responsavel de Tecnologia e Seguranca da Informacdo para orientacdes, bem
como as politicas vigentes da APTSJC para que seja feito o descarte apropriado
dos dados.

E proibida a reutilizagdo de papeis impressos com dados sensiveis ou dados
pessoais, para finalidade de rascunho, devendo ser imediatamente

fragmentados ou tornados inuteis caso ndo sejam mais utilizados;

16. USO DA INTERNET E DO E-MAIL

16.1.

16.2.

Todos os Usuarios devem cumprir as disposi¢cdes das politicas de comunicacdes,
e-mails e Internet da APTSIC ao utilizarem os Sistemas de Tl da organizagao.

Quando as disposicdes desta Politica exigirem que quaisquer medidas
adicionais sejam tomadas para garantir a seguranca ao usar a Internet ou e-
mail, além dos requisitos impostos pela politica de comunicacdes, e-mail e
Internet, os Usudrios deverdo tomar todas as medidas necessarias e de
seguranca dispostas na referida politica e demais politicas da APTSIC

relacionadas a protecao de dados.

17. RELATANDO VIOLAGCOES DE SEGURANCA
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171,

17.2.

17.3.

17.4.

17.5.

Todas as preocupagdes, duvidas, suspeitas de violagao ou violagdes conhecidas
que se relacionam aos Sistemas de Tl devem ser encaminhadas imediatamente
ao Operador de dados da APTSJC.

Todas as preocupagdes, perguntas, suspeitas de violagdes conhecidas
relacionadas a outros dados cobertos por esta Politica devem ser
encaminhadas imediatamente para o DPO da APTSJC, informando: local e data,
ou suspeita, da violagdo; indicar se a violagdo ainda estd em agdo; breve
descricdo sobre os dados pessoais e informagdes afetadas; e circunstancias em
gue ocorreu a violagao.

Ao receber uma pergunta ou notificagdo de uma violagdo, o individuo ou
departamento responsavel deve, dentro de 24 (vinte e quatro) horas, avaliar a
questdo incluindo, mas ndo se limitando a, determinar probabilidade, impacto
e nivel de risco associado a ela, e devem ser tomadas todas e quaisquer
medidas consideradas necessarias para responder a questdo de forma
imediata e efetiva.

Sob nenhuma circunstancia um Usudrio deve tentar resolver uma violagao de
seguranga por conta propria, nos termos do item 17.2 desta Politica.

Todas as violagdes de seguranga, de qualquer forma corrigidas, devem ser
documentadas, devendo o DPO da APTSJC atuar em conjunto com os Usuarios
para obter as informacgdes necessdrias para solucionar o incidente de
seguranca ou violagdo de dados, mitigar danos aos titulares de dados e, a
depender da gravidade, comunicar a Autoridade Nacional de Protecao de
Dados (ANPD) e os titulares de dados, nos termos do artigo 48, caput, § 12 e
incisos, da LGPD.

18. PENALIDADES

18.1.

18.2.

O descumprimento ou violagdo das regras previstas nesta Politica e demais
documentos em vigor podera resultar na aplicagdo das sancdes previstas em
procedimentos internos, contratos e legislagao vigente.

O responsavel pela violagdo ou descumprimento, respondera disciplinarmente,

civilmente ou criminalmente pelo prejuizo que vier a ocasionar a APTSIC,
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podendo resultar em desligamento, rescisdo de contrato de prestagao de
servicos e eventuais processos judiciais, quando cabiveis.
19.  REVISAO DA POLITICA
A APTSIJC deverd revisar esta Politica pelo menos a cada 1 (um) ano e, conforme
necessario, a fim de garantir que ela permaneca atualizada e adequada para seu
propésito. Todas as perguntas, preocupagdes e outros comentarios relacionados a
esta Politica devem ser comunicados ao Operador de Dados, bem como ao DPO,

guando apropriado.

20. IMPLEMENTACAO DA POLITICA
Esta Politica sera considerada efetiva na data de sua publicagdo. Nenhuma parte desta
Politica terd efeito retroativo e, portanto, se aplicarad apenas a questdes que ocorram

durante seu periodo de vigéncia, até que superveniente revisao a substitua.

‘&/

7
ASSOCIAGAO PARQQJE T %EO DE SAO JOSE DOS CAMPOS

Jeferson de Lima Cheriegate

Diretor Geral
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